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1 Allgemeine Angaben

1.1 Auftraggeber und Vergabestelle

Auftraggeber ist die Universitat zu Liibeck (nachfolgend , Auftraggeber” oder ,,UzL“). Die Universitat zu
Libeck ist eine Stiftung des 6ffentlichen Rechts.

1.2 Gegenstand und Zweck des Verfahrens

Gegenstand dieses Verfahrens ist die Erbringung eines Managed Security Operations Center (nachfol-
gend ,,Managed SOC“) als Dienstleistung, einschlieBlich der Bereitstellung, Verlangerung und Pflege von
erforderlichen Softwarelizenzen. Der zu beschaffende Lizenzumfang ergibt sich abschlieRend aus dem
Mengengerist in Kapitel 2.4.

Es handelt sich um einen gemischten Auftrag aus Dienstleistungs- und Lieferanteilen. Der Lizenzanteil
ist dieser Dienstleistung funktional zugeordnet.

Zweck des Verfahrens ist die Sicherstellung eines durchgehend (24 Stunden an 7 Tagen der Woche ein-
schlieRlich Sonn- und Feiertagen) betriebenen Sicherheitsbetriebs mit definierten Reaktions- und L6-
sungszeiten.

2 Ausgangslage und Zielsetzung

2.1 Ausgangslage

Der Auftraggeber entwickelt seine Informationssicherheit kontinuierlich weiter, insbesondere auch im Be-
reich der Cyberresilienz. Cyberresilienz bezeichnet die Widerstandsfahigkeit der IT-Systeme im Zusammen-
spiel von Pravention, Detektion und Reaktion.

Angesichts der zunehmenden Bedrohungslage durch Advanced Persistent Threats (APT), Ransomware und
staatlich unterstiitzte Angriffe ist die Weiterentwicklung eines durchgehenden Uberwachungs- und Reakti-
onssystems erforderlich. Der Auftraggeber begegnet diesen Herausforderungen mit einer zentralen Sicht und
Orchestrierung.

Der Auftraggeber hat daher ein Managed Security Operations Center eingefiihrt. Ein Security Operations
Center ist eine organisatorische Einheit, in der qualifiziertes Personal sicherheitsrelevante Informationen aus
verschiedenen Quellen zusammenfiihrt, analysiert und bewertet, um Bedrohungen und Sicherheitsvorfille
zu erkennen, einzuordnen und zu beantworten. Hierzu werden Technologien wie Security Information and
Event Management (SIEM), Systeme zur Angriffserkennung und -abwehr (IDS/IPS), Endpoint beziehungs-
weise Extended Detection and Response (EDR/XDR) sowie forensische Werkzeuge eingesetzt.

Daten aus Netzwerkverkehr, Protokolldateien und Nutzungsverhalten werden erhoben, aggregiert und kor-
reliert. Verdachtige Aktivitditen werden identifiziert und Angriffe blockiert, eingegrenzt und beseitigt. Den
Betrieb dieser Systeme kann der Auftraggeber weder personell noch wirtschaftlich 7x24x365 in Eigenleistung
sicherstellen. Die Leistung wird daher extern beschafft.
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2.2

Zielsetzung

Mit der ausgeschriebenen Leistung verfolgt der Auftraggeber folgende Ziele:

2.3

durchgehender Betrieb der Detektions- und Reaktionsfahigkeit mit einem SLA von 24x7x365 Tagen
im Jahr

vollstandige Nutzung der bereits getatigten Lizenzinvestitionen (Investitionsschutz)

Erweiterung der Erkennungstiefe um Endpunkt-, Netzwerk-, E-Mail- und Identitdts-Telemetrie durch
automatische Korrelation der bestehenden Systeme

Aufbau- und Wissenstransfer an die IT-Organisation des Auftraggebers

Bestehende Systemlandschaft (Serviceobjekt)

Der Auftraggeber betreibt eine Sicherheitsplattform mit den folgenden Bestandskomponenten:

Cisco XDR (Extended Detection & Response) - zentrale Korrelations- und Analyseplattform inkl.
Response-Instanz

Cisco Secure Endpoint - Gewahrleistung des Endpunktschutzes und der EDR-Funktionalitat

Cisco Duo - Zero-Trust-Platform, Multifaktor-Authentifizierung und -verwaltung

Cisco Umbrella - DNS-Sicherheit

Cisco Secure Email Gateway - E-Mail-Sicherheit

Cisco ISE - Sicherheitsplattform fiir das Netzwerkmanagement

Tenable - Schwachstellenmanagement und Scanning

Splunk Enterprise - Log Management

Der Auftragnehmer erbringt zukiinftig die Leistung auf Basis der unter Ziffer 2.4. genannten Zielarchitektur.

Hierzu gehoren die erforderliche Anpassung, Aktualisierung und Weiterentwicklung der bestehenden Kom-

ponenten sowie die Integration der in Ziffer 2.4 zusatzlich vorgesehenen Komponenten und Funktionalitaten.

Die in Ziffer 2.4 ausgewiesene Zielarchitektur bildet den fiir die Leistungserbringung maRgeblichen techni-

schen und mengenmaligen Zielzustand.

Eine Ablosung oder Ersetzung dieser Komponenten durch Produkte anderer Hersteller ist nicht Gegenstand

dieses Verfahrens.

Der Einsatz ergdnzender Werkzeuge des Auftragnehmers (zum Beispiel fiir Ticketing, Automatisierung, Re-

porting oder erganzende Bedrohungsdaten) ist zuldssig, sofern Interoperabilitdt, Datenschutzkonformitat

und Auditierbarkeit gewahrt bleiben und dem Auftraggeber hierdurch keine zusatzlichen Kosten entstehen.
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2.4 Zielarchitektur (Mengengerist)

Die nachstehenden Angaben zum Mengengeriist der Zielarchitektur sind Grundlage der Kalkulation.

Pos. Komponente Lizenzmetrik Anzahl / Laufzeitende
Volumen der Be-

standslizenz
1 Cisco XDR Advantage Nutzende 2000 [31.10.2026]
2 Secure Network Analytics Flow Rate 4000 [31.10.2026]
3a Cisco Secure Endpoint Education Student Adv Endpunkte 5 [31.10.2026]
3b Cisco Secure Endpoint Education Faculty Adv Endpunkte 2000 [31.10.2026]
4 Cisco Duo Advantage for Education Faculty Nutzende 10300 [31.10.2026]
5a Cisco Secure Access DNS EDU Essentials Nutzende 2000 [31.10.2026]
5b Cisco Support Std. for Sec Acc EDU Ess - SPA Ess 1 [31.10.2026]
6 Cisco Secure Email Essential Postfacher 2600 [31.10.2026]
7 Cisco Secure SMA Centralized Email Management | Postfacher 2600 [31.10.2026]
8 Cisco ISE Essentials Endpunkte 4000 [31.10.2026]
9 Secure Client Premier 6000 [31.10.2026]
10 Splunk On-Prem Enterprise Datenvolumen pro Tag (GB) 256 GB [31.10.2026]
11 Splunk On-Prem Enterprise Security Essential Datenvolumen pro Tag (GB) 150 GB [31.10.2026]
12 Tenable One Foundation Assets 3000 [31.10.2026]

2.5 Bestandsbezogenheit und Investitionsschutz

Gegenstand der Ausschreibung ist der Betrieb, die Verwaltung und die Weiterentwicklung der bereits pro-
duktiv eingesetzten Sicherheitsplattform. Die Ausschreibung dient nicht der Auswahl oder Einflihrung einer
neuen Technologie, sondern der Sicherstellung des kontinuierlichen Betriebs der vorhandenen Systemland-
schaft.

Der wesentliche Investitionswert liegt nicht in den Restlaufzeiten der bestehenden Lizenzen, sondern in den
innerhalb der Plattform aufgebauten und validierten Konfigurationsstanden. Hierzu zdhlen insbesondere
Korrelationsregeln, Playbooks, Automatisierungen, Systemintegrationen, Datenmodelle, Anlernstinde sowie
etablierte Betriebs-, Monitoring-, Troubleshooting- und Incident-Response-Prozesse. Diese Werte bestehen
Uber die jeweilige Lizenzlaufzeit hinaus und bilden die Grundlage fur die Funktions- und Reaktionsfahigkeit
des laufenden Sicherheitsbetriebs.

Die bestehende Sicherheitsarchitektur verbindet Cisco XDR als (ibergeordnete Managementplattform mit
Cisco Secure Endpoint, Cisco Duo, Cisco Umbrella, Cisco Secure E-Mail Gateway, Cisco ISE, Tenable sowie mit
Splunk Enterprise. Die erforderlichen Schnittstellen sind eingerichtet und aktiv. Die Systeme ermdglichen
eine Ubergreifende Korrelation sicherheitsrelevanter Informationen sowie automatisierte Ablaufe bei der
Bearbeitung und Einddmmung von Bedrohungen.
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Eine alternative Plattform ware nur dann tatsachlich gleichwertig, wenn sie diese vollstandige Integrations-
und Prozesskette abbilden kdnnte. Hierflir missten die Verfligbarkeit geeigneter Schnittstellen geprift,
samtliche Anbindungen neu umgesetzt sowie Datenmodelle, Korrelationsregeln, Playbooks, Automatisierun-
gen und Betriebsprozesse neu aufgebaut, getestet und validiert werden. Auch bei Nutzung standardisierter
APIs wire jede Integration plattformspezifisch anzupassen.

Wahrend einer solchen Migration bestiinde das Risiko einer eingeschrankten Erkennungs- und Reaktionsfa-
higkeit. Ein Parallelbetrieb wirde dieses Risiko nicht vollstandig beseitigen, da zusatzliche Schnittstellen und
parallele Betriebswege entstiinden. Bis zur vollstindigen Ubernahme und Validierung aller Funktionen wére
keine durchgehend einheitliche Sicht auf die Bedrohungslage gewahrleistet.

Ein Plattformwechsel ware daher kein einfacher Produktaustausch, sondern ein Neuaufbau wesentlicher
Teile der produktiven Sicherheitsarchitektur. Dies wiirde zusatzliche Aufwande fiir Planung, Migration, In-
tegration, Implementierung, Tests, Validierung, Schulung und Ubergangsbetrieb verursachen.

Die Fortfihrung der bestehenden Plattform ist somit technisch und wirtschaftlich erforderlich, um die vor-
handenen Konfigurations- und Integrationswerte zu erhalten, die Interoperabilitdt der eingesetzten Kompo-
nenten sicherzustellen und den sicheren sowie kontinuierlichen Betrieb der Sicherheitsarchitektur ohne Ein-
schrankung der Erkennungs- und Reaktionsfahigkeit zu gewahrleisten.

3 Gegenstand der Leistung

3.1 Leistungsumfang im Uberblick

Der Auftragnehmer erbringt Gber die gesamte Vertragslaufzeit ein Managed SOC (,,Security Operation Center
as a Service”) auf Basis der genannten Bestandsplattform, gemal den nachstehend aufgefiihrten Leistungs-
bestandteilen.

Er nutzt die Fahigkeiten der bestehenden Plattform und Systemarchitektur im vorgenannten Umfang (Zielar-
chitektur) und integriert diese sowie zukiinftig zu beschaffenden Fahigkeiten in ein proaktives, rund um die
Uhr (24x7x365) arbeitendes SOC-Betriebsmodell.

Der Auftragnehmer setzt die Kernprinzipien Defense-in-Depth, Zero-Trust-Kompatibilitdt, Privacy-by-Design
und Auditierbarkeit innerhalb der nativen Funktionen der bestehenden SOC-Plattform und Systemarchitek-
tur um.

Es muss eine Vertragslaufzeit von 60 Monaten angeboten werden bei jahrlicher Zahlweise (s. Preisblatt).

Der Auftragnehmer erbringt den SOC-Service mit einem SLA von 24x7x365 (Details siehe Anlage A_Kriterien-
katalog) und erfillt die Anforderungen.

Der Leistungsumfang umfasst:

Aufnahme der Assets und der Alarmierungsprozesse im Rahmen des Onboardings
Konfiguration, Pflege und kontinuierliche Optimierung samtlicher in Kapitel 2.4 genannter
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3.2

Komponenten der Zielarchitektur

Betrieb der XDR-Plattform als zentrale Datenbasis und Orchestrierungsschicht des SOC

Proaktive Uberwachung, Analyse und Bewertung sicherheitsrelevanter Ereignisse im 24x7x365-Be-
trieb sowie die mit dem Auftraggeber abgestimmte Reaktion auf Sicherheitsvorfille

Beschaffung und Pflege der fiir den Betrieb erforderlichen Lizenzen

Integration weiterer Systemquellen des Auftraggebers in die bestehende Plattform und Systemar-
chitektur sowie Integration der in Kapitel 3.3 genannten zusatzlichen Fahigkeiten

Regelmalige, automatisierte Schwachstellenanalyse der IT-Landschaft der Universitat zu Libeck: 4
Schwachstellenscans pro Monat, 1 Report pro Woche, Priorisierung der festgestellten Schwachstel-
len sowie ein Auswertungsgesprach mit der Universitat zu Liibeck zur Behebung

Berichtswesen, Teilnahme an Steuerungsgremien und kontinuierliche Serviceverbesserung.

Lizenzbeschaffung, -verlangerung und Pflege

Der Lizenzumfang wird wie folgt geregelt:

3.3

Alle Lizenzen des Mengengerusts 2.4 inkl. Renewals und Support sind Bestandteil der Grundvergi-
tung bzw. der Lizenzpositionen des Preisblatts.

Bei EOL/EOS schuldet der AN die Umstellung auf das funktionale Nachfolgeprodukt desselben Her-
stellers zu den vereinbarten Konditionen; Mehrkosten reiner Programmumbenennungen gehen
nicht zulasten des Auftraggebers

Herstellerwechsel ist nicht Vertragsgegenstand (Ziffer 2.5).

Die Beschaffung héherwertiger Lizenzstufen oder zusatzlicher Produkte, die Gber das Mengengeriist
nach Kapitel 2.4 hinausgeht, ist nicht Gegenstand dieses Vertrags. Dem Bieter steht es frei, die ge-
forderten Lizenzen im Wege einer geblindelten Lizenzierung (z. B. (iber ein Enterprise-Agreement-
Modell) anzubieten, sofern der geforderte Leistungsumfang vollstandig abgedeckt und die Preisbil-
dung transparent und nachvollziehbar dargestellt wird.

Die Lizenzen sind Giber vom jeweiligen Hersteller autorisierte Vertriebswege zu beziehen und auf den
Auftraggeber als Endkunden zu registrieren. Der Auftragnehmer weist Bezugsberechtigung und Lauf-
zeit auf Verlangen nach.

Zusatzlich zu erbringende Fahigkeiten

Die nachstehenden Fahigkeiten sind erganzend zum Bestand bereitzustellen. Die Anforderungen sind funkti-

onal zu verstehen; die Auswahl der Lésung zur Umsetzung obliegt dem Bieter. Soweit eine Bestandskompo-

nente die Anforderung bereits abdeckt, ist dies im Angebot darzustellen. Eine Doppelbeschaffung ist nicht

erwiinscht.

Analyse von Netzwerkdatenstrémen auf Basis von Flussdaten (zum Beispiel NetFlow, IPFIX) zur Erken-
nung anomalen Netzwerkverhaltens, einschlieRlich der Anbindung an die bestehende Plattform

Erweiterte, verhaltensbasierte Erkennung und Abwehr von Phishing-, Malware- und Spoofing-Angrif-
fen im E-Mail-Verkehr, die tiber den Funktionsumfang der bestehenden E-Mail-Sicherheitslésung hin-
ausgeht
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3.4

Erweiterte Detektions- und Schutzfunktionalitat mit SIEM-Charakteristik fiir Dienste, die durch die Be-
standskomponenten nicht abgedeckt sind, insbesondere Verzeichnisdienste (Microsoft Active Direc-
tory beziehungsweise Entra ID) und Virtualisierungsplattformen (zum Beispiel Nutanix, VMware vCen-
ter). Der Bieter stellt dar, in welchem Umfang hierfiir die vorhandene Protokollhaltung genutzt wird

Absicherung des Internetzugriffs und der Web-Kommunikation {iber ein Secure Internet Gateway, so-
weit Uber die vorhandene DNS-Sicherheitslésung hinausgehend

Erkennung sicherheitsrelevanter Ereignisse in genutzten Cloud-Diensten (Microsoft 365 und weitere
nach Angabe des Auftraggebers)

Nicht Gegenstand der Leistung

Zur Abgrenzung des Leistungsumfangs sind die folgenden Leistungen ausdricklich nicht Gegenstand dieses
Vertrags:

Der Betrieb der allgemeinen IT-Infrastruktur des Auftraggebers (Administration, Patch- und Release-
Management von Clients, Servern, Netzwerk, Verzeichnisdiensten, Anwendungen) ist nicht Gegen-
stand der Leistung. Hiervon unberiihrt bleibt die sicherheitsseitige Uberwachung dieser Systeme (Ein-
bindung der Protokoll- und Telemetriedaten, Detektion, Alarmierung) nach Ziffer 3.3.

Die Behebung von Schwachstellen in Systemen des Auftraggebers, soweit sie nicht Gber die im Rah-
men dieses Vertrags betriebenen Sicherheitskomponenten erfolgen kann; der Auftragnehmer be-
schrankt sich insoweit auf Priorisierung, Handlungsempfehlung und Nachverfolgung

Forensische Gutachten flr gerichtliche Zwecke sowie Verhandlungen mit Angreifern; diese kénnen
gesondert beauftragt werden

Die Erbringung von Leistungen im Rahmen der Arbeitnehmeriberlassung
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4 Leistungserbringung und Service Level Agreements

4.1 Service Level Agreements (SLAs)

Es gelten die in Anlage A_Kriterienkatalog definierten Serviceverfligbarkeit, Reaktions- und Lésungszeiten
sowie die dort geregelten Alarmierungspflichten. Die SLA-Messung erfolgt auf Basis vollstandiger Kalender-
tage.

4.2 Serviceverfiigbarkeit

Der Service ist an 24 Stunden pro Tag und 7 Tagen pro Woche einschlielSlich Sonn- und gesetzlicher Feiertage
verfligbar.
Details sind der Anlage A_Kriterienkatalog zu entnehmen.

4.3 Reaktions- und Losungszeiten
Die nachstehend definierten Zeiten sind als verbindliche Fristen ab dem Eintritt des Sicherheitsvorfalls zu

verstehen. Als Zeitpunkt des Eintritts gilt der Zeitpunkt der automatisierten Erkennung durch die Cisco XDR-
Plattform.

Reaktionszeit

Prioritat Losungszeit (Handlungsempfehlung)
Prio 1 (Kritisch) 15 Minuten
2 Stunden
(24x7)
Prio 2 (Hoch) 30 Minuten
4 Stunden
(24x7)
Prio 3 (Mittel) 2 Stunden 12 Stunden
(Mo-Fr 08 — 18 Uhr) (Mo-Fr 08 — 18 Uhr)
Prio 4 (Niedrig) 24 Stunden -
(Mo-Fr 08 — 18 Uhr)

*Details sind in der Anlage A_Kriterienkatalog zu entnehmen

4.4 Sprache und Serviceort

Fur die Erbringung der Leistungen gelten folgende verbindliche Vorgaben hinsichtlich der Kommunikati-
onssprache und des geografischen Leistungsorts:

Vertragssprache

Die Vertragssprache ist Deutsch, im operativen Betrieb sowie fiir die vom Bieter eigenstandig erstellten
technischen Dokumentationen. Die deutsche Vertragssprache ist erforderlich, da der operative Betrieb
eng mit den iberwiegend deutschsprachigen Fachbereichen und der IT-Organisation des Auftraggebers
abgestimmt werden muss, um sicherheitskritische Meldungen ohne Zeitverlust verstandlich zu

Seite 9 von 16



kommunizieren. Das mit der Kommunikation zum Auftraggeber betraute Personal (insbesondere Service
Manager/SPOC sowie die Ansprechpartner fir Vorfalle der Prioritdtsstufen 1 und 2) verfligt tUber
Deutschkenntnisse von mindestens Niveau C1 des Gemeinsamen Europaischen Referenzrahmens fiir
Sprachen (GER). Fiir die ibrigen im SOC eingesetzten Fachkrafte sind Deutschkenntnisse erforderlich, die
eine reibungslose technische Zusammenarbeit und das Verstdandnis sicherheitsrelevanter Dokumenta-
tion gewahrleisten.

Berichterstattung
Alle anzufertigenden Berichte, Handlungsempfehlungen sowie SLA-Dokumente sind in deutscher
Sprache abzufassen und dem Auftraggeber bereitzustellen.

Serviceort

Die Dienstleistung wird primar im Remote-Betrieb oder in den Raumlichkeiten des Auftragnehmers er-
bracht. Ein physischer Zugang zum Standort des Auftraggebers ist bei Bedarf oder auf explizite An-
forderung des Auftraggebers zu gewahrleisten. Der Auftraggeber stellt keine Raumlichkeiten zur
Verfiigung. Tatigkeiten im Rahmen des Arbeitnehmeriiberlassungsgesetzes (AUG) sind nicht vorge-
sehen.

Rechenzentrumsstandorte

Im SOC-Betrieb werden fortlaufend personenbezogene Daten von Studierenden und Beschaftigten ver-
arbeitet, darunter Identitats-, Anmelde-, Netzwerk- und Kommunikationsmetadaten in erheblichem Um-
fang. Diese Daten erlauben detaillierte Verhaltensprofile und betreffen die Funktionsfahigkeit der Sicher-
heitsinfrastruktur des Auftraggebers. Eine Verarbeitung in Drittlindern wiirde zusétzliche Ubermittlungs-
und Zugriffsrisiken (Art. 44 ff. DSGVO) begriinden, die der Auftraggeber angesichts der Sensibilitat der
Daten und seiner Stellung als 6ffentliche Einrichtung nicht eingeht. Samtliche Verarbeitungsprozesse und
Rechenzentrumsstandorte haben daher innerhalb der EU zu liegen.

4.5 Servicebereiche

Der Auftragnehmer hat folgende Kernleistungen auf Basis der in Kapitel 2.4 beschriebenen Zielarchitektur
des Auftraggebers zu erbringen. Die in diesem Kapitel sowie in den nachfolgenden Kapiteln 4.6 und 4.7 be-
schriebenen Servicebereiche und Leistungsanforderungen sind dabei entsprechend den Vorgaben und Ser-
vicebereichen gemal Kapitel 2.5 zu beriicksichtigen. Fir jeden Leistungsbereich sind das Leistungsziel (Was),
die technische Umsetzungsmethode auf der Plattform und Systemarchitektur (Wie) sowie der daraus resul-
tierende Mehrwert flir den Auftraggeber (Nutzen) gemiR der Normativen Referenz wie folgt zu definieren:

4.5.1 Service Design & Transition

Was: Aufbau eines qualitdtsgesicherten Betriebsmodells und Optimierung der bestehenden Architektur fur
den Produktivbetrieb.

Wie: Der Auftragnehmer analysiert die vorhandene Cisco-Lizenz- und Konfigurationssituation, erstellt ein Op-
timierungskonzept und verbessert den Betriebszustand.

Nutzen: Der Auftraggeber erhalt ein vollstandig betriebsbereites, dokumentiertes SOC-Stack mit klarer Ver-
antwortungszuordnung. Die vorhandenen Lizenzen werden von Beginn an vollstandig genutzt.
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Normative Referenz: ISO/IEC 27001:2022 (Anhang A.8.1, A.13.1); ITIL 4 (Service Design Practice); BSI IT-
Grundschutz ORP.2

4.5.2 Lizenzmanagement — SOC-Produkte

Was: Kontinuierliche Uberwachung von Lizenzstatus und End-of-Life-Situationen aller inventarisierten Kom-
ponenten im Rahmen der SOC-Plattform.

Wie: Der Auftragnehmer Gberwacht kontinuierlich die Lizenzlaufzeiten sowie EOL-/EOQS-Ankiindigungen fiir
alle lizenzierten SOC-Produkte. Lizenz-Renewals werden rechtzeitig (mind. 90 Tage vor Ablauf) kommuni-
ziert und in Abstimmung mit dem Auftraggeber initiiert. Die Beschaffung zusatzlicher oder héherwertiger
Lizenzen ist nicht Gegenstand dieses Vertrags und erfolgt bei Bedarf gesondert. Patch- und Release-Ma-
nagement der SOC-Komponenten sowie der Betrieb der IT-Infrastruktur (Clients, Netzwerk, Server, etc.) er-
folgen durch den Auftraggeber.

Nutzen: Keine ungenutzten oder abgelaufenen Lizenzen; friihzeitige Planungssicherheit bei Vertragsverlan-
gerungen; keine Betriebsunterbrechungen durch tiberraschende Laufzeitenden.

Normative Referenz: ITIL 4 (Service Level Management); BSI IT-Grundschutz OPS.1.1.3
4.6 Service Operation

4.6.1 Vorfallserkennung (Detection)-Cisco XDR

Was: Automatisierte Erkennung von Sicherheitsvorfallen durch die Cisco XDR-Plattform inkl. plattformseitiger
False-Positive-Filterung und Priorisierung.

Wie: Der Auftragnehmer betreibt und optimiert kontinuierlich die Cisco XDR-Korrelationsregeln, Playbooks
und Automatisierungen. Security-Events aus Cisco Secure Endpoint, Secure Network Analytics, Secure Access
und Secure Email Threat Defense werden in Echtzeit in Cisco XDR aggregiert, normalisiert und bewertet. Zu-
satzliche Datenquellen (z. B. Cloud-Dienste) sind Gber Cisco XDR-native Integrationen eingebunden. Erkannte
Ereignisse werden nach Prio 1-4 klassifiziert und an das Ticketsystem des Auftraggebers gemeldet.

Nutzen: Drastische Reduzierung der Mean Time to Detect (MTTD) durch native Cisco XDR-Telemetrie;
lickenloser 24/7-Schutz ohne personellen Mehraufwand beim Auftraggeber; optimale Ausnutzung

der erworbenen Cisco-Lizenzen.

Normative Referenz: ISO/IEC 27035-2:2023; NIST SP 800-94 (IDPS); BSI BSI-CS 134

4.6.2 Incident Response - Automatisierte Workflows

Was: Definition von Handlungsempfehlungen und Bereitstellung automatisierter Cisco XDR Response-Work-
flows zur proaktiven Gefahreneindimmung.

Wie: Fiir jede Prioritatsklasse werden Cisco XDR Response-Workflows mit dem Auftraggeber abgestimmt,
konfiguriert und betrieben, die dann automatisiert ausgelost werden. Automatisierte MaRnahmen umfassen
Cisco Secure Endpoint-Isolierung, Cisco Secure Access Blockierungen (DNS/IP), Cisco Secure Firewall-Regeln
sowie Konto-Deaktivierungen via IDM/AD-Integration. Fir komplexe Vorfille bereitet der Auftragnehmer
strukturierte Handlungsempfehlungen vor und stellt diese innerhalb der vereinbarten Losungszeit bereit.
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Umfang und Eingriffstiefe automatisierter Response-MaBnahmen werden im Onboarding je MalRnahmen-
typ schriftlich vereinbart (Rules-of-Engagement Dokument). Ohne Einzelfreigabe zulassig sind reversible Ein-
dammungsmalknahmen nach abgestimmten Playbooks (insbesondere Endpoint-Isolierung, DNS-/IP-Blockie-
rung). Eingriffsintensive MalRnahmen (insbesondere Konto-Deaktivierungen, Firewall-Regeldanderungen)
sind nur nach Freigabe durch den AG oder auf Grundlage einer in der Freigabematrix (Rules-of-Engagement
Dokument) ausdriicklich erteilten Vorab-Autorisierung zulassig. Jede automatisierte MaRRnahme wird pro-
tokolliert und im Servicebericht ausgewiesen.

Nutzen: Minimierung des Schadenspotenzials durch sofortige Einddmmung mit vorhandenen Cisco-
Werkzeugen; vollstandige Dokumentation fiir forensische Zwecke und regulatorische Meldepflichten (NIS2
Art. 23, DSGVO Art. 33).

Normative Referenz: NIST SP 800-61 Rev. 2; ISO/IEC 27035-3:2020; BSI IT-Grundschutz DER.2.1

4.6.3 Threat Hunting & Threat Intelligence

Was: Gezielte Suche nach Bedrohungen auf Basis aktueller Cisco Talos-Ver6ffentlichungen sowie Nut-
zung der in Cisco XDR integrierten Threat-Intelligence-Feeds, erganzt um Log-Korrelation in Splunk
Enterprise Security und Expositionsbewertung in Tenable.

Wie: Das Team des Auftragnehmers wertet relevante Cisco Talos Blog-Posts und Advisories aus und leitet
daraus gezielte Hunting-Hypothesen ab. Diese werden mit den nativen Hunting-Funktionen von Cisco XDR
sowie Cisco Secure Endpoint Uberpriift. Zusatzlich werden auf Basis derselben Talos-Erkenntnisse (TTPs, I-
OCs) entsprechende Suchabfragen (SPL) in Splunk Enterprise Security gegen die dort aggregierten Log-Quel-
len ausgefiihrt, um Indikatoren auch auRerhalb der Cisco-Telemetrie zu identifizieren. Sofern Talos-Advi-
sories konkrete CVEs referenzieren, erfolgt ein Abgleich mit der Asset- und Schwachstellenbasis in Tenable,
um die tatsachliche Exposition betroffener Systeme im Kundenumfeld zu bewerten. Grundlage der Bedro-
hungserkennung sind ausschlieRlich die integrierten Threat-Intelligence-Feeds (Cisco Talos Intelligence) so-
wie die vorhandenen Bestandsdaten in Splunk ES und Tenable. Eine Anbindung zuséatzlicher externer Feeds
ist nicht Bestandteil dieser Leistung.

Nutzen: Friihzeitige Erkennung aktueller Bedrohungen auf Basis praxisnaher Talos-Erkenntnisse. Ganzheit-
liche Bewertung tber Netzwerk-/Endpoint-Ebene (Cisco), Log-Korrelation (Splunk ES) und Schwachstellen-
exposition (Tenable). Maximaler Nutzen der bereits lizenzierten Cisco Talos-Subscription sowie der vorhan-
denen SIEM- und Exposure-Management-Plattformen ohne zusatzlichen Integrationsaufwand. Strategische
Risikoinformation fiir das Management.

Normative Referenz: MITRE ATT&CK Framework (aktuelle Version); ISO/IEC 27002:2022 (Kontrolle 5.7)

4.6.4 Monitoring, Reporting und Steuerung

Was: RegelmaRiges Reporting aus der vorhandenen SOC-Plattform heraus, Teilnahme an Steuerungsgremien
und Besetzung definierter Rollen im Serviceprozess in Form von wochentlichen Kurz-Jour-fixes.

Wie: Der Auftragnehmer erstellt monatliche Service-Reports, die mindestens folgende Inhalte umfassen:
SLA-Kennzahlen je Prioritatsstufe, Mean Time to Acknowledge (MTTA), Mean Time to Resolve (MTTR), False-
Positive-Rate sowie eine Trendanalyse auf Basis der nativen Cisco-XDR-Daten. Alle Berichte werden in deut-
scher Sprache erstellt. Anderungen im Rahmen des CSl-Prozesses sind auf die Ergdnzung einzelner
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Kennzahlen und die Anpassung der Darstellung beschrankt und mit der Grundverglitung abgegolten. Zusatz-
liche Berichtsformate, neue Gremien oder eine erhohte Berichtsfrequenz sind gesondert zu beauftragende
Leistungen.

Nutzen: Vollstdndige Transparenz liber den Sicherheitsstatus der SOC-Plattform; messbare SLA-Erflllung;
fundierte Entscheidungsgrundlage fiir kiinftige Cisco-Lizenz- und Sicherheitsinvestitionen.

Normative Referenz: ITIL4 (Service Reporting); ISO/IEC 27001:2022 (Anhang A.5.35, A.5.36); DSGVO Art. 5 (Re-
chenschaftspflicht)

4.7 Continual Service Improvement (CSI)

Was: Kontinuierliche Verbesserung der vorhandenen SOC-Plattformkonfiguration und der Servicequalitat
durch formale Review-Prozesse und messbare Optimierungsmafnahmen.

Wie: Service-Reviews im Rahmen der geforderten Service-Recap und Innovationsworkshops (siehe Kapitel 5.3)
auf Basis definierter KPIs (MTTA, MTTR, False-Positive-Rate, SLA-Compliance-Rate). Identifizierte Optimie-
rungsmaRnahmen — z. B. neue Cisco XDR-Korrelationsregeln, Policy-Anpassungen — werden in einem CSI-Re-
gister erfasst und priorisiert bearbeitet. Mit der Grundvergiitung abgegolten sind OptimierungsmalRnahmen
innerhalb der Bestandsplattform, insbesondere Pflege und Neuanlage von Korrelationsregeln und Playbooks
sowie Policy-Anpassungen. MaBnahmen, die zusatzliche Lizenzen, Hardware oder dartberhinausgehende Da-
tenquellen erfordern, werden als gesonderte Leistung zum Tagessatz des Preisblatts angeboten und vom AG
beauftragt.

Nutzen: Nachhaltige Qualitatssteigerung; Nachweis kontinuierlicher Verbesserung gegeniiber Regulatoren;
proaktive Anpassung an neue Bedrohungslagen innerhalb der bestehenden Plattform und Systemarchitek-
tur.

Normative Referenz: ITIL 4 (Continual Improvement Practice); ISO/IEC 27001:2022 (Kap. 10); ISO 9001:2015
(KVP)
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5 Schnittstellen und Rollen

5.1 Grundsatze der Zusammenarbeit

Die Zusammenarbeit soll sich als ein kooperativer, vertrauensvoller Prozess zwischen Auftraggeber und Auf-
tragnehmer gestalten.

5.2 Zusammenarbeit

Die Zusammenarbeit zwischen den Vertragspartnern erfolgt auf Basis der klar definierten RACI-Matrix
(Responsible, Accountable, Consulted, Informed). Die primdren Kommunikationswege sind wie folgt fest-
gelegt:

Das etablierte ITSM-Ticketsystem des Auftraggebers fiir die Dokumentation und Nachverfolgung von
Anfragen
Proaktive Push-Benachrichtigungen zur Information (iber relevante Systemereignisse
Direkte telefonische Erreichbarkeit des Auftraggebers bei Vorfallen der Prioritatsstufe 1 (Prio 1) und
Prioritatsstufe 2 (Prio 2)

Die Zuordnung der Rollen und Verantwortlichkeiten ist in der nachstehenden Tabelle definiert:

Partei Rolle Verantwortlichkeiten
Auftraggeber Security-Owner Strategische Entscheidungen, Lizenzgenehmigungen,
(AG) Freigaben, Eskalationsmanagement, Vertragssteue-
rung
Auftraggeber Support Koordination interner Ressourcen, Kommunikation
(AG) Coordination mit Fachbereichen
Auftragnehmer Service Manager Single Point of Contact, SLA-Monitoring, Ser-
(AN) (SPOC) vice-Reporting, Lizenzmanagement, Review-
Koordination
Auftragnehmer Plattform En- Administration, Konfiguration und Optimierung aller
(AN) gineer Komponenten
Auftragnehmer SOC-Team Detection, Analyse, Incident Response (Auto-
(AN) mation) & Threat Hunting
Extern Cisco TAC/ Herstellersupport bei Plattform & Systemar-
Account chitektur Problemen sowie Lizenz-Support
Team
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53 Halbjahrliches Service-Recap und Innovationsworkshop

Der Auftragnehmer fiihrt zweimal je Kalenderjahr, jeweils zum Ende eines Kalenderhalbjahres, ein Service-
Recap durch. Gegenstand ist die Riickschau auf die im abgelaufenen Halbjahr erbrachte Leistung auf Basis
der Kennzahlen und der Serviceberichte.

Unmittelbar im Anschluss an jedes Service-Recap fiihrt der Auftragnehmer einen Innovationsworkshop
durch. Gegenstand sind Weiterentwicklungsthemen des Managed SOC sowie angrenzende, infrastruktur-
nahe Themen des Auftraggebers.

Service-Recap und Innovationsworkshop finden an einem gemeinsamen Termin mit einer Dauer von acht
Stunden statt. Der Termin wird mindestens 20 Werktage im Voraus abgestimmt.

Veranstaltungsort sind vorrangig die Raumlichkeiten des Auftraggebers. Eine Durchfiihrung als Videokonfe-
renz ist zuldssig, wenn der Auftraggeber dies verlangt oder ihr zustimmt. Die Entscheidung trifft der Auftrag-
geber.

Der Auftragnehmer stellt die Agenda mindestens 10 Werktage vor dem Termin bereit und ibermittelt inner-
halb von 10 Werktagen die gezeigten Inhalte.

Die Leistung ist mit dem monatlichen Festpreis abgegolten. Eine gesonderte Verglitung, auch fir Vorberei-
tungs- und Reiseaufwand des Auftragnehmers, erfolgt nicht.

6 Leistungsfahigkeit des Anbieters

Der Auftraggeber verlangt gemaR § 46 VgV den Nachweis, dass der Bieter Gber die flir den Betrieb der aus-
geschriebenen Leistungen erforderliche fachliche Leistungsfahigkeit verfiigt. Bei der Beurteilung der fachli-
chen Leistungsfahigkeit kommt es auf die nachgewiesene technische Kompetenz, die Qualifikation des ein-
gesetzten Personals, die einschlagige Projekterfahrung und die organisatorische Leistungsfahigkeit des Bie-
ters an.

Der Bieter muss nachweisen, dass er tUber Erfahrung im Betrieb von XDR- oder EDR-Losungen verfiigt. Der
Nachweis kann insbesondere erbracht werden durch einschldgige Herstellerqualifikationen, Personenzertifi-
zierungen der fir die Leistung vorgesehenen Fachkrafte oder sonstige geeignete Nachweise, aus denen die
erforderliche fachliche Kompetenz hervorgeht.

Die Nachweise sind der Anlage A_Kriterienkatalog zu entnehmen.

Zusatzliche Qualitatsnachweise kénnen bei der Beurteilung der fachlichen Leistungsfahigkeit beriicksichtigt
werden, soweit sie ein durch den Hersteller oder eine unabhangige Stelle iberpriiftes Qualitatsniveau des
angebotenen Managed Services belegen.

Hierzu zahlen beispielsweise auditierte Managed-Service-Programme der Hersteller. MaRgeblich ist nicht die
Bezeichnung des Programms, sondern der Nachweis, dass insbesondere Betriebsprozesse, Servicequalitat,
organisatorische Leistungsfahigkeit, Qualifikation des eingesetzten Personals sowie die technischen Voraus-
setzungen fiir den Betrieb vergleichbarer Managed Services Uberprift wurden.

Die Anforderungen aus dem Kriterienkatalog stellen einen moglichen Nachweis dar. Gleichwertige Nach-
weise anderer Hersteller oder unabhéangiger Priifstellen werden in gleicher Weise beriicksichtigt, sofern sie
hinsichtlich des Inhalts, Prifungsumfang und Aussagekraft vergleichbar sind.
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7 Ergdanzende Regelungen

7.1 Datenschutz und Auftragsverarbeitung

Da der Betrieb des Security Operations Centers (SOC) zwangslaufig die Verarbeitung personenbezoge-
ner Daten erfordert, wird der Auftragnehmer im Rahmen dieser Leistung als Auftragsverarbeiter tatig.
Der Auftraggeber erwartet, dass der Auftragnehmer tber die im Markt fir professionelle SOC-Dienst-
leister Gblichen datenschutzrechtlichen Grundlagen verfligt. Dies kann beispielsweise durch eine Zer-
tifizierung nach ISO/IEC 27001 oder ein vergleichbares Managementsystem nachgewiesen werden.
Dies umfasst insbesondere:

e Auftragsverarbeitungsvertrag (AVV): Der Auftragnehmer verpflichtet sich, vor Inbetriebnahme
der Leistungen einen Auftragsverarbeitungsvertrag gemald Art. 28 DSGVO zu unterzeichnen.

e Technische und Organisatorische MaBnahmen (TOMs): Der Auftragnehmer legt vor Vertrags-
schluss seine technischen und organisatorischen MaBnahmen nach Art. 32 DSGVO verbindlich vor
und passt sie auf den Betrieb der eingesetzten Plattformen und die Verarbeitung von Telemetrieda-
ten an. Der Nachweis eines Informationssicherheits-Managementsystems (z. B. nach ISO/IEC 27001
oder gleichwertig) gilt als geeigneter Beleg des Sicherheitsniveaus.

e Datenort: Alle Verarbeitungsprozesse mussen innerhalb der Europdischen Union stattfinden, um
die Vorgaben der DSGVO (insb. Art. 44 ff.) einzuhalten.

Sollten im Zuge der konkreten Umsetzung Anpassungen der TOMs erforderlich werden, erfolgt dies in
enger Abstimmung mit dem Auftraggeber.

7.2 Erweiterte Wiederherstellungsunterstiitzung (optionale Abrufleistung)

Zur Unterstlitzung bei der Wiederherstellung von Systemen und Services, die von einem Sicherheits-
vorfall betroffen sind, stellt der Auftragnehmer auf gesonderten Abruf des Auftraggebers qualifizier-
tes Personal gemal dem Personalprofil "Senior Security Engineer" (Anforderungen siehe Preisblatt)
bereit. Die Abrufleistung umfasst Wiederherstellungsarbeiten, die tiber die nach Ziffer 4.6.2 und den
vereinbarten Service Levels geschuldete Einddmmung und Handlungsempfehlung hinausgehen. Der
Abruf erfolgt in Textform. Forensische Gutachten fiir gerichtliche Zwecke sowie Verhandlungen mit
Angreifern sind nach Ziffer 3.4 nicht Gegenstand der Leistung. Die Gesamtverantwortung fir die IT-
Systeme des Auftraggebers bleibt unberiihrt. Der Auftragnehmer wird unterstitzend tatig.
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